
潤隆建設股份有限公司 
110 年度資訊安全風險管理情形 

110 年 12 月 24 日董事會報告通過 

本公司由管理部資訊人員為資訊安全管理之執行單位，進行資訊安全預防

及危機處理等具體管理方案，並實施對應的安控措施，持續精進內部異常

偵測與防護方法，以降低企業資安風險。本公司每年至少一次向董事會報

告「資訊安全風險管理情形」。 

110 年度「資訊安全風險管理情形」，內容如下： 

一、公司內部稽核室 

110 年 2 月 17 日～26 日稽核單位查核系統開發及程式修改控制、資

通安全管理作業之控制，尚無發現異常或缺失事項。 

二、針對違反資安規定之同仁 

公司內部同仁將資料交換區內的共用文件檔依職務方便任意修改以及

將檔案誤刪除事件。 

1.資訊人員於發現當下立即復原檔案並設定檔案修改權限人員。 

2.為落實資通安全事件通報及相關應變處理，管理部主管於主管會議

中報告上述事件，並請各部門主管佈達員工不得擅自自行修改、變

更及重製共用文件之檔案。 

三、郵件威脅統計 

目前公司針對郵件的部份有安裝垃圾郵件管控機制來過濾並攬截惡意

或廣告的信件。 

四、防毒攔截 

公司內的電腦皆有安裝防毒軟體，防止電腦中毒及電腦病毒的擴散。 

 

 



五、年度資安事件 

時間 資安事件 處置方式 

110/01 
E-mail 夾帶附件檔案容

量限制與阻擋 
附件由 30MB 調整為 10MB
封鎖附件有 zip 之信件 

110/03 微軟作業系統版本更新 
110/03/01 起至 110/12/31 止

將版本更新為 WINDOWS 
10 Ver.20H2 

110/07 防毒軟體版本更新 版本更新至 8.1.20377 

七、110 年度本公司並未發現任何重大的網絡攻擊或事件，已經或可能將

對公司業務及營運產生重大不利影響，也未曾涉入任何與此有關的法

律案件或監管調查。 


